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Implementación del algoritmo AES

PROYECTO 
DE ENCRIPTACIÓN Y DESENCRIPTACIÓN 

EN HARDWARE
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https://experiencia21.tec.mx/courses/560970
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¿QUÉ ES LA
CRIPTOGRAFÍA?
Técnica para ocultar o proteger información usando
claves. Ha evolucionado desde simples
desplazamientos hasta algoritmos matemáticos
complejos.
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ORÍGENES
CÉSAR

ENIGMA (Alan Turing)

VIGENÉRE

Advanced Encryption 
Standard (2001) (Rijndael)

DES
(Cifrado electrónico)

4



ADVANCED ENCRYPTION
STANDARD (AES)

Data Encription Standard DES.
Competencia organizada por el NIST.
15 propuestas presentadas al NIST.
Algoritmo de Rijndale (Deaman-
Rijmen).
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ADVANCED ENCRYPTION STANDARD
RIJNDALE
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Llave simétrica y 
flexible

Estructura basada 
en 

bloques (128 bits)

Seguridad 
comprobada

Aplicable tanto en
software como en

hardware

LLave: Conjunto secreto de números que se usa para cifrar y descifrar un
mensaje.



AES fuciona con dos etapas principales:

DUALIDAD CRIPTOGRÁFICA 
DEL AES

Encriptación
Plain text a Cipher text

Desencriptación
Cipher text a Plain text
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FIELD PROGRAMMABLE 
GATE ARRAY (FPGA)
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Es un chip que no corre
software, sino que

modifica su hardware
para realizar tareas

específicas.



MÓDULOS Y
SUBGREGACIÓN

9

División entre partes del proyecto
y módulos creados



ARQUITECTURA
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ENCRIPTACIÓN
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PROCESO DE ENCRIPTACIÓN
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Plain Text (128 bits)

Txt_in(16 bytes)
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KEY SCHEDULE
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Genera las subclaves a partir
de la clave principal (128 bits).

Estas subclaves se usan en
cada ronda del AES (con

AddRoundKey).
Para cada ronda 1 a 10:

SubBytes + ShiftRows + XOR
con Rcon y palabaras

anteriores para generar
nuevas claves.

Resultado: una subclave nueva por ronda, ¡lista para cifrar!



Llave inicial
(128 bits)

Dividir en 4 palabras (32 bits cada una):
W0, W1, W2, W3

Para i = 4 hasta 43:

W[i] = W[i - 4] o W[i - 1]
W[i] = W[i - 4] o W[i - 1] o SubWord

(RotWord(W [i - 1] o Rcon[i4]

Agrupar cada 4 palabras → Round Key
Round Key 0: W0 || W1 || W2 | W3
Round Key 1: W4 || W5 || W6 | W7

...
Round Key 10: W40 || W41 | W42 | W43

Finish
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KEY SCHEDULE

i mod 4 = 0
Si

No



SIMULACIÓN
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Key Schedule



Txt_in (128 bits) Txt_out (128 bits)

Control 
de estado
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Addroundkey
aplicado

Txt_in (128 bits)

Finish



SIMULACIÓN
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Addroundkey



Control 
de estado

Contador de
Bytes Salida

Clk

Rst
Enable

Registro de
resultados

Finish

Registro de datos

SUBBYTES
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   S - box      
Look-Up



SIMULACIÓN
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Subbytes



Control 
de estado

Salida

Clk

Rst
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SHIFTROWS
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Txt_in (128 bits)
rota 1 byte
rota 2 bytes
rota 3 bytes

Shiftrows
aplicado

MUX

Finish

Txt_out (128 bits)

  Registro de datos   



SIMULACIÓN
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Shiftrows



Se hacen con XOR (suma
binaria sin acarreo).

23

Polinomio en Binario

SUMA 

MULTIPLICACIÓN

MIX COLUMNS



Control 
de estado

Clk

Rst
Enable

Txt_in

Txt_out (128 bits)

MIX COLUMNS
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Campos de Galois
G-Box x2
G-Box x3

  Registro de datos   

Salida Finish

128 bits



SIMULACIÓN
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Mix Column



DESENCRIPTACIÓN
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PROCESO DE DESENCRIPTACIÓN
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El texto cifrado se desarma paso a paso
hasta recuperar el original.

Se usan las mismas claves, pero desde la
última hasta la primera.

Se aplican las operaciones contrarias al
cifrado:

InvSubBytes → InvShiftRows → InvMixColumns →
InvAddRoundKey.
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Control 
de estado

SalidaClk

Rst
Enable

Txt_in (128 bits)
rota 1 byte
rota 2 bytes
rota 3 bytes

Txt_out (128 bits)

  Registro de datos   
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Inv Shiftrows
aplicado Finish

INV SHIFTROWS
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SIMULACIÓN
Inv Shiftrows



Control 
de estado

Contador de
Bytes Salida

Clk

Rst
Enable

Registro de
resultados

Finish

Registro de datos
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   S - box      
Look-Up

INV SUBBYTES



SIMULACIÓN
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Inv Subbytes



Control 
de estado

Clk

Rst
Enable

Txt_in (128 bits)

Txt_out (128 bits)
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Campos de Galois
G-Box x2
G-Box x3

  Registro de datos   

Salida Finish

INV MIX COLUMN



SIMULACIÓN
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Inv Mix Column



MÁQUINA DE ESTADOS 
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Encriptación y Desencriptación

PROCESO ENCRIPTADO:
PRIMERA RONDA:  ADD ROUND KEY

9 RONDAS: SUBBYTES, SHIFTROWS, MIXCOLUMNS, ADDROUNDKEY
RONDA FINAL: SUBBYTES, SHIFTROWS, ADDROUNDKEY

PROCESO DESENCRIPTADO:
PRIMERA RONDA:  ADD ROUND KEY

9 RONDAS: INVSHIFTROWS, INVSUBBYTES,  INVADDROUNDKEY, INVMIXCOLUMNS,   
RONDA FINAL: INVSHIFTROWS, INV SUBBYTES, , INVADDROUNDKEY



PRUEBA FINAL

Encriptación
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Desencriptación



CONTROL DE
VERSIONES
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https://github.com/Matziaz/TE2002B



BENCHMARK
Software VS Hardware
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SOFTWARE
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BENCHMARK
Python
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BENCHMARK
C++ 
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HARDWARE
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BENCHMARK
VHDL
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BENCHMARK VHDL
OptimizadoFPGA´s
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BENCHMARK VHDL
OptimizadoFPGA´s
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12%!!



¡FPGA LO DEMUESTRA!

Comparado contra... Veces más rápido fue
VHDL 2 (3725 ns)

Python (10.97 s) ~2,945,638 veces

C++ (1.729 s) ~464,431 veces

VHDL 1 (5110 ns) ~1.372 veces

¿QUIÉN ES EL MÁS RÁPIDO? 
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30 MENTES, 1 MISIÓN: 
ASEGURAR EL MENSAJE, DE IDA Y DE VUELTA
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¡MUCHAS GRACIAS!
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